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Zahlreiche Verfahren und Protokolle fiir den elektronischen Zahlungsverkehr sind
in den vergangenen Jahren vorgeschlagen worden. Das System ecash™ der Firma
eCash Technologies, Inc. zeichnet sich durch Eleganz und Einfachheit aus. Dieser
Artikel stellt die theoretischen Grundlagen und die Anwendung von ecash™ vor.

1 Einleitung

Mit der Verbreitung des Internets wachst auch seine Eignung, als Medium zwischen Kaufmann
und Kunde zu wirken. Zum einen mochte der Kaufmann die Waren in seinem Online-Shop op-
timal prasentieren, was mit den heutigen multimedialen Techniken bereits sehr gut funktioniert.
Zum anderen mochte er aber auch fiir seine Dienstleistung entlohnt werden, wobei sich neben
dem konventionellen Zahlungsverkehr tber Kreditkarte oder Bankiiberweisung wiederum das
Internet anbietet.

Grundlage eines jeden elektronischen Zahlungssystems muf3 die Fahigkeit sein, Nachrichten in
einer Weise zu tbermitteln, dal? diese von unberechtigten Dritten nicht gelesen oder gar manipu-
liert werden konnen. Das heif3t, der Kunde mdchte sein Konto nur in der von ihm autorisierten
Weise belastet sehen. Neben dieser Forderung nach Korrektheit einer Zahlung gesellt sich nun
die Forderung nach Anonymitét einer Zahlung. Damit ist gemeint, den Zahlungsverkehr zwi-
schen Kunde, Kaufmann und Bank, bei der beide ein Konto unterhalten, so zu gestalten, daB bei
der Belastung des Kontos des Auftraggebers zugunsten des Zahlungsempféangers die Bank tber
die Geschaftsbeziehung dieser beiden nichts erfahren kann. Damit kann der Kunde im Internet
Kéufe tatigen und abrechnen, ohne daf seine Bank Einblicke in sein Kaufverhalten erhalt.

Was sich hier wie ein Ding der Unmdglichkeit anhort, 188t sich in der Tat mit wenigen pfiffig
aufeinander abgestimmten Verfahren realisieren. Es handelt sich um das System ecash der Firma



eCash Technologies, Inc., welches zur Zeit in mehreren Landern fur einige Banken lizensiert und
im GroRversuch getestet wird. Grundlage fur ecash bilden spezielle kryptographische Verfahren,
die sogenannten Public Key Systems. Eine kurze Einfilhrung in diese Thematik liefern Kapitel 2
und 3. Kapitel 4 und 5 schildern, wie darauf aufbauend ein Protokoll entstehen kann, welches die
Anonymitat von Zahlungen eines Kunden gegeniiber seiner Bank wahrt. Kapitel 6 erldutert den
praktischen Einsatz der von eCash Technologieslizensierten Software. Kapitel 8 fal3t die Vorteile
dieses Ansatzes zusammen. Weitere Einzelheiten und begleitende Literatur finden sich unter der
Web-Adresse http://www.ecashtechnologies.com.

2 Kryptographie

Der Wunsch nach verschliisselter Ubertragung von Nachrichten ist so alt wie die Schrift. Der
grundsatzliche Ablauf ist in Abbildung 1 skizziert: Der Klartext x dient als Eingabe fiir ein Ver-
schlusselungsverfahren encode, welches tiber einen Schliissel e parametrisiert ist. Das heif3t, der
grundsétzliche Ablauf der Verschliisselung ist allen Beteiligten bekannt, mit Hilfe des Schlussels
e kann der Vorgang jeweils individuell beeinfluBt werden. Auf der Gegenseite wird mit dem
Verfahren decode und seinem Schlissel d der Vorgang umgekehrt und somit der Klartext rekon-
struiert. Zum Beispiel konnte das generelle Verfahren zum Verschliisseln eines Wortes x darin
bestehen, jeden seiner Buchstaben um eine gewisse Zahl von Einheiten im Alphabet weiterzu-
schieben. Die Schlissel e und d geben dann die konkrete Zahl von Einheiten an. So wird fiir e =
3 aus dem Wort BACH das Wort EDFK und auf der Gegenseite durch d = -3 daraus wieder BACH.
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‘

Abbildung 1: Ablauf einer Verschliisselung
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Diese Technik funktioniert so lange gut, wie es gelingt, die zum Bearbeiten einer Nachricht ver-
wendeten Schliissel eund d auf einem sicheren Kanal zu tibertragen, z.B. durch einen Kurier. Ein
Spion, der ohne Kenntnis der Schliissel die Leitung anzapft, ist dann nicht in der Lage, den beob-
achteten Code zu entschlisseln (immer vorausgesetzt, der Raum der moglichen Schliissel wurde
zur Abwehr eines vollstangigen Durchsuchens groR genug gewahlt). Im Zeitalter der globalen
Vernetzung besteht nattirlich der Wunsch, auch die beiden Schliisselpaare e und d per Leitung
auszutauschen. Nun aber laufen wir Gefahr, dal3 der Spion von ihnen Kenntnis erhélt und damit
den Code knackt.



3 Public Key Systems

Als Antwort auf dieses Dilemma prasentierten drei Wissenschaftler vom MIT in Boston im Jahre
1978 eine verbliffende Losung [1]. Das nach den Autoren Rivest, Shamir und Adleman benannte
RSA-Verfahren verwendet das Konzept des 0ffentlichen Schliissels und z&hlt daher zu den Public
Key Systems. Im folgenden sei der Einfachheit halber angenommen, der zu libertragende Klartext
bestehe aus einer einzigen ganzen Zahl x (bei realen Anwendungen muB der Klartext zuvor als
eine Folge von Zahlen dargestellt werden).

Abbildung 2 zeigt, wie die Kommunikationspartner Alice, welche die zu Uibertragende Nachricht
x verfalit hat und ihr Kommunikationspartner Bob, fiir den die Nachricht bestimmt ist, dabei vor-
gehen. Bob konstruiert auf Grundlage eines mathematischen Verfahrens drei Zahlen e, d und n
mit der Eigenschaft (¢ mod n)¢ mod n = z. Auf deutsch: Wenn man x e-mal mit sich selbst
malnimmt und dann das Ergebnis d-mal mit sich selbst malnimmt, kommt wieder x heraus. Alle
Rechnungen erfolgen mit den Resten, die bei Division durch n entstehen, genannt modulo. Nun
kdnnen die Zahlen nund e von Bob veroffentlicht werden fiir jeden potentiellen Sender der an ihn
eine Nachricht schicken mochte. Verschlisselt wird dann mit der fiir den Adressaten Bob kon-
struierten offentlichen Funktion y := encp(z) = x° mod n, entschliisselt wird vom Adressaten
mit der nur ihm bekannten, aber sonst geheimen Funktion = := decp(y) = y mod n.

Alice Bob

i encg — | €encg decg

y := encg (x)

v

x 1= decg(y)

Abbildung 2: Nachricht verschlisseln

AlsBeispiel seienn = 143, e = 47 und d = 23 genannt. Dann wird x verschliisselt durch Bilden
von y := " mod 143, auf der Gegenseite wird y entschliisselt durch Bilden von = := 3%
mod 143. In der Praxis werden die Zahlen n, e und d unter Verwendung 300-stelliger Primzahlen
konstruiert und sind so gewahlt, da’ aus der Kenntnisvon n, e und der verschlisselten Nachricht
y die Rekonstruktion von d und damit die Rekonstruktion von x in akzeptabler Rechenzeit nicht
moglich ist. Ein abhdrender Spion konnte daher die beobachtete Nachricht y erst in Jahrzehnten
entschlisseln.



4 Signieren mit Public Key Systems

Wiein Kapitel 3 erlautert, veroffentlicht der Empfanger B an alle potentiellen Sender sein offent-
liches Verschlisselungsverfahren enc , welches vom Sender A benutzt wird, um y := encg(z)
an den Empfanger B zu schicken. Der Inhalt der Nachricht bleibt dabei vor etwaigen Spionen
geschiitzt und kann nur durch den Empfanger B durch Anwendung von x := decp(y) wieder
lesbar gemacht werden.

Eine Umkehrung der Reihenfolge der beiden Schliissel fuhrt nun zu einem interessanten Effekt ,
visualisiert in Abbildung 3 . Wendet der Sender B zunachst seine eigene, geheime Entschllisse-
lung decy an, so kann dieser Schritt durch den Empfanger unter Anwendung von encp wieder
riickgangig gemacht werden. Ubertragen wird also vom Sender B der Code y := decy(z). Ent-
schliisselt wird von Empfanger A durch Anwendung des offentlichen Schliissels von B. Das
heiRt, Empfanger A berechnet = := encp(y) . Sollte bei einem solchen Schritt aus dem erhal -
tenen Code y eine sinnvolle Nachricht = entstehen, so kann Empfanger A sicher sein, dal’ diese
Nachricht vom Sender B stammt, denn nur Sender B ist in der Lage, den zu encp inversen
Schritt dec durchzufihren. Somit wirkt sich diese Kombination von offentlichen und privaten
Schliisseln wie eine digitale Signatur aus, mit der ein Empfanger von Nachricht y vor Gericht
nachweisen kann, dal? als Urheber dieser Nachricht nur Sender B in Frage kommt. (Geheim zu
haltende signierte Nachrichten kdnnen naturlich zusatzlich mit dem offentlichen Schliissel von
Empfanger A verschlisselt werden).

Alice Bob
encg < encg decy
i y := decg(x)

x:= encg(y)

Abbildung 3: Nachricht signieren

5 Blinde Signaturen

Wie kdnnen nun Public Key Systems im elektronischen Zahlungsverkehr verwendet werden ?
Eine Moglichkeit ware es, wenn die Bank elektronische Geldscheine in Form von Nachrichten
herausgibt, welche von ihr mit der digitalen Signatur der Bank unterschrieben sind und daher al's



echt erkannt werden kdnnen von jedermann, der Uber den offentlichen Schltissel encg g der
Bank verfugt. Beim Einreichen eines solchen digitalen Geldscheins wiirde aber die Bank erfah-
ren, wofur ihr Kunde sein Geld ausgegeben hat, denn schliefdlich mulR sie sein Konto belasten.
Um die Anonymitat des Bezahlenden zu sichern, schlug David Chaum daher folgendes Prinzip
der blinden Signatur vor [2], visualisiert in Abbildung 4 .
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Abbildung 4. Miinzen erzeugen mit blinder Signatur

Zunachst erzeugt der Kunde A eine zufallige Schecknummer x, die so grof3 ist, daf} die Wahr-
scheinlichkeit vernachlassigbar ist, dald dieselbe Schecknummer auch von einem anderen Kun-
den generiert werden konnte. Als nachstes wirfelt der Kunde einen individuellen Ausblend-
faktor r, verschlisselt ihn mit dem offentlichen Schltissel der Bank und schickt das Produkt
s 1= x - encggnk(r) an die Bank. Die Bank belastet nun das Konto des Kunden A mit einem
vorher vereinbarten Betrag, z.B: 1,- DM. Dann signiert sie die Nachricht y mit lhrer digitalen
Unterschrift z = decggqk(s) und schickt » an den Kunden A zuriick. Aufgrund der Konstruk-
tion der Nachricht s ist die Bank nicht in der Lage, die in ihr versteckte Schecknummer x zu
sehen, wahrend der Kunde A unter Verwendung seines Ausblendfaktors r aus der von der Bank
zurtickerhaltenen Nachricht » die unterschriebene Schecknummer y := decg g (=) extrahieren
kann. Bildlich gesprochen hat Kunde A seine von ihm ausgedachte Schecknummer s in einem
verschlossenen Umschlag mit Durchschlagpapier an die Bank geschickt und die Bank hat durch
den Umschlag hindurch, ohne die Schecknummer zu sehen, den Scheck unterschrieben.

Nun verfugt Kunde A Uber einen von der Bank signierten Geldschein s im Wertevon 1,- DM und
kann ihn im Internet zum Bezahlen verwenden. Abbildung 5 zeigt den Ablauf. Jeder Kaufmann,
bei dem der Kunde Ware bestellen mochte und der diesen Geldschein i prasentiert bekommt,
kann durch Anwendung des offentlichen Schltissels der Bank Uberprifen, ob » = encg gk (v)
eine gultige Banknote darstellt. Falls dies der Fall ist, kann der Kaufmann die Banknote s bei
der Bank einreichen. Dort wird sie erneut von der Bank verifiziert. Danach schreibt die Bank
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dem Konto des Kaufmanns den Betrag von 1,- DM gut und vermerkt die Schecknummer z as
bereits ausgegeben. Das Konto von Kunde A war bereitsbei Ausstellung der signierten Banknote
belastet und kann von der Bank nicht in Verbindung zur eingereichten Schecknummer gebracht
werden, da diese zum Zeitpunkt der Unterschrift durch den Ausblendfaktor » unzuganglich war.
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Abbildung 5: Miinzen ausgeben

6 ecash

Die im Kapitel 5 vorgestellte Idee wurde 1994 von David Chaum mit seiner Firma DigiCash
in die Tat umgesetzt und inzwischen von eCash Technologies weitergefuihrt. Bei mehreren eu-
ropai schen und australischen Banken lauft inzwischen ein Feldversuch, um die Praktikabilitat des
Verfahrensim Alltag zu testen. Teilnehmer in Europasind z.B. die Deutsche Bank (Deutschland),
die Bank Austria (Osterreich), die Credit Suisse (Schweiz) und die Norske Bank (Norwegen).

Um in Deutschland an dem Pilotprojekt teilnehmen zu konnen, mul? der Kunde ein sogenanntes
ecash-Konto bel der Deutschen Bank eroffnen und mit seinem Girokonto bei seiner Bank assozi-
ieren. Per Bankilberweisung kann dann das ecash-Konto mit maximal 400,- DM gefiillt werden.
Gleichzeitig erhdlt der Kunde von der Deutschen Bank die sogenannte ecash-Geldborse, eine
Software, die nach Installation auf dem heimischen PC den Kontakt zum assoziierten ecash-
Konto aufnimmt (Abbildung 6 ). Nach dem Betanken der ecash-Borse vom ecash-Konto aus
liegt nun auf der Festplatte des Kunden sein Guthaben in Form von mehreren digital signierten
Munzen. Die Miinzen haben Denominationen in 2er-Potenzen, also 1 Pfennig, 2 Pfennig, 4 Pfen-
nig, 8 Pfennig, etc., damit sich jeder gewiinschte Betrag damit zusammenstellen 1&83t. Sie sind
zudem mit einem Verfallsdatum versehen, um die Buchhaltung fir bereits ausgegebene Miinzen
zu vereinfachen (Abbildung 7).



Ubersicht x|

- eCash-Geldbarse

Ihr Hostname: dsp-32-102 informatik. uni-osnabrueck. de
Part: 5654

Jetzt in Miinzen verfugbar:

9,00 Ok
Miinzen anzeigen... |
Miinzen erneuer... |
‘ Abhebung... | ' Einzahlung... |
— eCash-Konto
Mint-Mame: " "
‘ eCashontokennung: 276630062428
ES Kontostatus: Aktiviert
Kontostand am Donnerstag, 03, Mai 2000 06:36:39:
4,60 Dk
Konto-Check. |
‘ Abhebung vom Girokonto... | ' Ubenweisung an Girokonto. . |

Abbildung 6: Oberflache der ecash-Wallet

Lizste der Miinzen E
Anzahl wiert Betrag  Verfallzdatum
8x 0.0 = 0.08 2210m
8x 0.02= 016 2210m
Sx 0.04 = 0.20 2210m
9= 0ns= 07z 2210001
Sx 016 = 0.20 2210m
8x 0.32= 256 2210m
Tx 064 = 4.48 2210m

Abbildung 7: Bestand an Miinzen in der Wallet

Besucht nun der Kunde mit seinem Web-Browser im Internet eine WWW-Seite eines Kauf manns
mit ecash-Zahlungsmoglichkeit, so wahlt er zunachst wie gewohnt das zu kaufende Produkt aus.
Danach bekommt er ein Popup-Fenster prasentiert (Abbildung 8 ), welches die relevanten Daten
der bevorstehenden Transaktion noch einmal zusammenfalt, namlich Beschreibung und Preis der
Ware. Stimmt der Kunde jetzt zu, so werden von der ecash-Geldborse digital signierte Miinzenin
der angekiindigten Gesamtsumme zum Server des Kaufmanns transferiert. Dieser Vorgang |auft
ohne weiteres Zutun des Kunden ab, insbesondere sind keine Angaben zu Kreditkarten oder
Kontoverbindungen mehr einzugeben. Nachdem der Kaufmann sich auf dem Double-Spending-
Server der Bank vergewissert hat, da3 diese Miinzen nicht schon einmal ausgegeben worden
sind, kann der Kunde mit der Ware beliefert werden. Dies kann entweder unmittelbar online
geschehen, wenn es sich z.B. um Software, digitale Bilder, Audio- oder Videoclips handelt, oder
per Post, wenn es sich um klassische Waren eines Versandhauses handelt, wie z.B. Biicher oder
CDs.



Zahlung E

Zahlung ar: 1005913548402 %

Betrag: 0,20 D

Beschreibung: Pay Db0.20 for this Pikelworld Picture!
Time: TueJun 508:04:19 2001 Request number:
1241

Zelu et g J e Nein |

Abbildung 8: Bestatigung der Zahlung

Das System ecash ist auch in der Lage, Uberweisungen von Gel dbetragen zwischen Privatperso-
nen durchzufiihren, die Uber ecash-Konten verfiigen. Weitere L el stungsmerkmale umfassen das
Fuhren einer Protokolldatei, sowie Stornierung von Buchungen und Recovery nach einem Plat-
tencrash. Eine umfangreiche Prasentation der Funktionalitat findet sich unter der Web-Adresse
http://www.ecashtechnolgies.com

7 Zusammenfassung

Das von David Chaum entworfene ecash-System besticht durch Einfachheit, Eleganz und Si-
cherheit. Seine Installation erfordert bei Kunde und Kaufmann nur geringen Aufwand. Innerhalb
der Sparte bargeldloser Zahlungsverkehr |43t es sich deutlich einfacher benutzen als Verfahren
zum verschlilsselten Austausch von Kreditkartendaten und Uberweisungsinformationen. Auf-
grund seines Designsist ecash nicht nur im Internet einsetzbar, sondern auch in Verbindung mit
Telefon-, Radio- oder Satellitenverbindungen. Ob es sich durchsetzen wird, hangt im wesent-
lichen davon ab, ob eCash Technologies geniigend Kaufleute dafiir gewinnen kann, ecash als
Zahlungsweise fur ihren Online-Shop anzubieten. Denn das schonste Geld auf der Festplatte des
Clienten ist wertlos, wenn sich kein Server findet, der es akzeptiert.
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